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Considerandos

Que la proteccién de los datos personales es un derecho humano consagrado
en los articulos 6, base A y 16, segundo parrafo de la Constitucion Politica

de los Estados Unidos Mexicanos.

Que todas las disposiciones de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSQ) son de aplicacion
y observancia directa para los sujetos obligados pertenecientes al orden

federal.

Que entre los objetivos de la LGPDPPSO se encuentra garantizar la
observancia de los principios de proteccion de datos personales, proteger los
datos personales en posesion de cualquier autoridad, asi como promover,

fomentar y difundir una cultura de proteccién de datos personales.

Que la LGPDPPSO define el documento de seguridad como el instrumento
que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos

personales que posee.

Que como parte del ejercicio de las facultades de la Direccion General para
Ameérica del Norte, sefialadas en el articulo 21 del Reglamento Interior de la
Secretaria de Relaciones Exteriores, asi como al Decreto por el que se crea el
Fideicomiso que Administrara el Fondo de Apoyo Social para Ex Trabajadores
Migratorios Mexicanos, a las Reglas de Operacion del Fideicomiso 2106
Fondo de Apoyo Social para Ex Trabajadores Migratorios Mexicanos (de

1942 a 1964) y el Acuerdo por el que se adiciona el articulo séptimo
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transitorio de las Reglas de Operacidn del Fideicomiso 2106 Fondo de Apoyo
Social para Ex Trabajadores Migratorios Mexicanos 1942-1964, publicado
en el Diario Oficial de la Federacion el 28 de enero de 2009, se lleva a cabo
el tratamiento de datos personales que permiten contar con insumos para
las acciones relacionadas con el Fideicomiso que Administrara el Fondo de

Apoyo Social para Ex Trabajadores Migratorios Mexicanos.

Que la Direccion General de Bienes Inmuebles y Recursos Materiales
(DGBIRM) tiene entre sus funciones desarrollar los programas de seguridad
institucional para salvaguardar la integridad del personal de la SRE, las
instalaciones y bienes propiedad de este, de conformidad con el articulo 34

del Reglamento Interior de la Secretaria de Relaciones Exteriores.

Que la Direccion General de Tecnologias de la Informacion e Innovacion
(DGTII instrumenta y vigila los recursos de infraestructura de informatica y
telecomunicaciones dentro de un margen de seguridad acorde con los
estandares internacionales en el manejo de la informacion, conforme a lo
establecido en el articulo 36 del Reglamento Interior de la Secretaria de

Relaciones Exteriores.

Que la Unidad de Transparencia (UDT) tiene entre sus facultades asesorar
a las unidades administrativas de la Secretaria en materia de proteccion de

datos personales, conforme a lo sefalado en el articulo 85 de la LGPDPPSO.

Que por lo antes expuesto, la DGAN en colaboraciéon con la DGBIRM, la

DGTIl y la UDT elabor6 el presente documento de seguridad.
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Definiciones

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacién,

tipo de soporte, procesamiento, almacenamiento y organizacion.

Datos personales: Cualquier informaciéon concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través

de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas
intima de su -titular, o cuya utilizacién indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o
futuro, informacion genética, creencias religiosas, filosoficas y morales,

opiniones politicas y preferencia sexual.

Documento de seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas vy
administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que

posee.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los

datos personales.
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Medidas de seguridad administrativas: Politicas y procedimientos para
la gestion, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la
informacion, asi como la sensibilizacion y capacitacion del personal, en

materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa, se

deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus

instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de

la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o

electrénico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un

mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger
el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar

las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a

los recursos, sea por usuarios identificados y autorizados;
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b) Generar un esquema de privilegios para que el usuario lleve a cabo las

actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion,

desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento

de los recursos informaticos en el tratamiento de datos personales.

Responsable: Los sujetos obligados del ambito federal, estatal y municipal,
cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos autdbnomos, partidos politicos, fideicomisos y
fondos publicos, a que se refiere el articulo 1 de la Ley que deciden sobre el

tratamiento de datos personales.
Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable

o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidn, uso, registro, organizacion,
conservacion,  elaboracién,  utilizacion, = comunicacion,  difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,

transferencia o disposicion de datos personales.
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I. Inventario de datos personales y de los sistemas de
tratamiento y funciones y obligaciones de las personas que

traten datos personales

La informacién puede ser extraida de la ficha para la generacion de avisos

de privacidad
Tramite 1.

A) Fondo de Apoyo Social para Ex trabajadores Migratorios Mexicano
1942-1964.

B) Fundamento legal

e Art. 90 de la Constitucion Politica del los Estados Unidos
Mexicanos.

o Art. 2 de la Ley Organica de la Administracion Publica Federal

e Reglamento Interior de la Secretaria de Relaciones Exteriores

e Decreto por el que se crea el Fideicomiso que Administrara el
Fondo de Apoyo Social para Ex Trabajadores Migratorios
Mexicanos, pucblicado el 25 de mayo de 2005 en el Diario
Oficial de la Federacion.

e Reglas de Operacion del Fideicomiso 2106 Fondo de Apoyo
Social para Ex Trabajadores Migratorios Mexicanos (de 1942 a
1964)

e Acuerdo por el que se adiciona el articulo séptimo transitorio de
las Reglas de Operacion del Fideicomiso 2106 Fondo de Apoyo

Social para Ex Trabajadores Migratorios Mexicanos 1942-
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1964, publicado el 28 de enero de 2009 en el Diario Oficial de

la Federacion.

C) Finalidad con que se recaban los datos personales

Para que los interesados (ex braceros) accedan al apoyo social

contemplado ‘en el Fondo de Apoyo Social para Ex trabajadores

Migratorios Mexicano 1942-1964. Por lo anterior, los datos

personales recabados permiten:

Comprobar que fueron trabajadores migratorios

Acreditar su identidad

comprobar vinculo familiar con ex trabajador

Comprobar que el trabajador fallecio

Comprobar que son hijos del ex trabajador migratorio
Comprobar que estan de acuerdo como hermanos que tengan

un representante para realizar el reclamo social

D) Datos personales recabados derivados del tramite y la finalidad con la

que se recaba cada uno de los mismos.

Datos personales recabados

derivados del tramite

Datos personales contenidos en la

Identificacion oficial

Datos personales contenidos en la
Mica Café, contrato de trabajo,
recibo de pago, social security,

mencién honorifica
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Datos personales contenidos en la
copia certificada de acta de

matrimonio

Datos personales contenidos en la
copia certificada del acta de

defuncion del ex bracero

Datos personales contenidos en la
copia certificada del acta de

nacimiento segln corresponda

Datos personales contenidos en la
resolucion judicial en que conste el
nombramiento de albacea, o carta

de comun acuerdo entre hermanos

E) Personal participante en el tratamiento de datos personales

1. Coordinadora de Planeacion y Control de Gestidn.

2. Funciones de la persona que trata datos personales.

a. Administrar el Listado de ex braceros del Fondo de Apoyo Social
para Ex trabajadores Migratorios Mexicano 1942-1964.
3. Obligaciones de la persona que trata datos personales (en relacién

con el tramite)
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a. Tratar los datos personales para la finalidad con la que
fueron recabados y de conformidad con las atribuciones
conferidas en la normatividad aplicable.

b. Evitar obtener y tratar datos personales a través de medios
engafosos o fraudulentos.

c. Favorecer la confidencialidad de los datos personales
evitando la difusion de los mismos.

d. Evitar que terceros no autorizados tengan acceso a los

expedientes o bases de datos.

Il. Analisis de riesgos y analisis de brecha

Politica del Sistema de Gestion de Seguridad de la Informacion

Respecto a la politica de Seguridad de Informacion, en la Secretaria de
Relaciones Exteriores (SRE) se cuenta con un Sistema de Gestion de
Seguridad de la Informacion (SGSI), dentro del Manual Administrativo de
Aplicacion General en las materias de Tecnologias de la Informacion y
Comunicaciones y Seguridad de la Informacion (MAAGTICSI) que ha sido
establecido para poder asegurar que todas las actividades relacionadas a la
informacion que gestiona la DGTIl, cumplan con los requisitos de los
usuarios, requisitos legales y demas establecidos por la propia dependencia,
que permita en todo momento conservar la Confidencialidad, Integridad y

Disponibilidad de la Informacion.
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Objetivos de la seguridad de la informacion
Los objetivos a cumplir para la seguridad de la informacion son los siguientes:

CONFIDENCIALIDAD: que sea accesible solamente a aquellos que tengan

autorizacién a su acceso.

INTEGRIDAD: que asegure precision y exactitud en su contenido y en sus

métodos de procesamiento.

DISPONIBILIDAD: que asegure que los usuarios autorizados tengan acceso a
ella y a sus activos asociados, cuando sea requerido (Continuidad de la

Operacion).

CUMPLIMIENTO A LA NORMATIVIDAD: que los requerimientos de la

normatividad aplicable en temas de Seguridad de Informacion, sea cubierta.
Descripcion del Sistema de Gestion de Seguridad de la Informacion

Se cuenta con el Sistema de Gestion de Seguridad de la Informacion basado
en las disposiciones del MAAGTICSI, con el objetivo de asegurar la
efectividad y confiabilidad de todas las actividades. El alcance del sistema es

el siguiente:

Es aplicable para todas las instalaciones de la SRE en territorio nacional y las
representaciones de México en el exterior (Embajadas y Consulados). Lo
anterior para todos los servicios y sistemas tecnologicos que la DGTII provee

a las distintas areas de la SRE.
El SGSI cubre los siguientes requisitos:
Analisis de Riesgos
Avenida Juarez nim. 20, Col. Centro, Del. Cuauhtémoc, C.P. 06010, Ciudad de México,
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Se cuenta con la Metodologia de Analisis de Riesgo basada en el
MAAGTICSI que consiste en:

a) ldentificacion de infraestructuras de informacion, esenciales y/o
criticas.

b) Amenazas a dichas infraestructuras.

c) Analisis de Probabilidad e Impacto.

d) Definicion de Riesgo Inicial y Residual.

e) Plan de Tratamiento de Riesgo.

Lo anterior permite la identificacion de los riesgos mas criticos a los
activos sustanciales de la DGTII, y generar las acciones para mitigarlos,

transferirlos, minimizarlos y/o eliminarlos.

Una vez ejecutada la metodologia de analisis de riesgos se procede a la
fase de andlisis con las Direcciones Generales Adjuntas de la DGTII,
para evaluar la necesidad de activar los controles de los procesos

necesarios.
Analisis de Brecha

La SRE cuenta con un Sistema de Gestion de Seguridad de la
Informacion que tiene por objetivo asegurar la efectividad vy
confiabilidad de todas las actividades relacionadas con los servicios que

se brindan a los ciudadanos mexicanos.

El sistema estd constituido para el analisis de brecha que lleve al

mejoramiento del mismo sistema.
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Ill. Gestion del SGSI

1.- Compromiso de la SRE. Se ha definido que los comités de Grupo de

Estudios sobre Seguridad Internacional (GESI), Equipo de Trabajo de

Analisis de Riesgo (ETAR) y Equipo de Respuesta a Incidentes de Seguridad

en TIC (ERISC), son foros a nivel directivo que se retne y evalla,

periddicamente, las siguientes actividades:

e Evaluar que el Sistema de Gestion de Seguridad de la Informacion, en
todo momento cumpla con los ordenamientos juridicos aplicables a la
SRE.

e Revisar y evaluar los riesgos mas importantes sobre los activos de
informacién, apoyado en todo momento por cada miembro de la SRE,
asi como cada incidente que se reporte sobre el aspecto de Seguridad
de la Informacién.

e Evaluar y promover los cambios necesarios en el Sistema de Gestion de
Seguridad de la Informacion, con el objeto de avanzar en la mejora
continua del Sistema.

e Elcoordinador y responsable de estas actividades, es la DGTII.

2.- Coordinacion de la seguridad de la informacion. Se define en el
MAAGTICSI, que la DGTIl es la coordinadora en cuanto a seguridad
tecnoldgica para la SRE, la cual validara la aplicacién adecuada de los temas

de seguridad de la informacion.

3.- Asignacion de responsabilidades para la seguridad de la

informacion. La definicién de responsabilidades hacia la seguridad de la
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Informacion, es compartida por todos y cada uno de los miembros de la SRE.
Los lineamientos generales sobre seguridad para todo el personal estan

definidos en los siguientes documentos:

e Lineamientos de Seguridad Informatica.

e Documentos del MAAGTICSI, Proceso de Administracion de la Seguridad
de la Informacion (ASI) y del Proceso de Operacion de Controles de
Seguridad de la Informacion y del ERISC (OPEC)

Todas las descripciones de puesto, incluyen una responsabilidad general del
empleado (puesto), hacia la seguridad de la informacion. De manera mas
especifica, se detallan en la descripcion de cada puesto, actividades

orientadas a la seguridad de la informacion.

Finalmente, en el documento de Lineamientos de Seguridad Informdtica, se
establecen responsabilidades macro de seguridad informatica para todas las
areas de la SRE, mismas que deben de ser atendidos y ampliados por sus

respectivas Direcciones Generales.

4.- Compromisos de confidencialidad. Los compromisos de
confidencialidad necesarios para la proteccion de la informacion, estan
reflejados en los contratos de empleados y proveedores en la SRE, asi como
en los perfiles de puesto debidamente aceptados y firmados por cada

empleado.

5.- Contacto con las autoridades. Es responsabilidad de la SRE
establecer los mecanismos que permitan el contacto e intercambio de

recomendaciones con las areas afines de Tecnologia de las Secretarias del
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ambito Federal. Lo anterior tendrd como fin homologar los canales de
comunicacién, difusién y de lineamientos que las Areas Tecnolégicas de
estas Secretarias implantan para el cumplimiento de las normas vigentes

en temas relacionados con la seguridad de la informacion.

Para la firma de convenios de colaboracion entre otras dependencias y la
SRE, la DGTII funge como participante de los mismos en los aspectos
técnicos, y la formalizacion de estos convenios es realizada exclusivamente
por las areas sustantivas de la SRE. Las areas sustantivas de la SRE que
firmen los convenios de colaboracion deberan de definir canales seguros y

una trazabilidad de informacion emanada de estos convenios.

6.- Contacto con grupos especiales de interés. Las actividades de la
SRE, requieren del contacto con diversas entidades, tanto proveedores,
cuerpos regulatorios, usuarios y diversas representaciones, para lograr un

control efectivo de estas actividades.

IV. Medidas de seguridad

a) Medidas técnicas

o Control Antivirus: se cuenta con una solucion cliente-servidor que
protege a los equipos (Laptop, PC y Servidores), de malware en la red
a nivel nacional. Combina una proteccion avanzada contra amenazas
de forma proactiva, para asegurar los equipos de ataques conocidos y

amenazas desconocidas.

Avenida Juarez nim. 20, Col. Centro, Del. Cuauhtémoc, C.P. 06010, Ciudad de México,
Tels.: (55) 3686 - 5100 http://www.gob.mx/sre
16



SECHETARIA DE
RELACIGNES EXTERIORES

o Control Antivirus — Exterior (nube): la solucién en la nube con que
cuenta esta Secretaria, brinda proteccion contra la propagacién de
cédigo malicioso en la red y acceso no autorizado a recursos de
sistema, ademas cuenta con la capacidad de detener malware, virus,
gusanos, troyanos y spyware. Asi mismo, previene los ataques de
seguridad por malware desconocido, evita los intrusos y ataques antes

de que lleguen a los equipos en las representaciones del exterior.

e Control Filtrado de Contenido Web: se cuenta con una solucion en la
nube, la cual proporciona herramientas para la proteccion de
amenazas y analisis en tiempo real, obteniendo proteccion para cada

usuario (antivirus).

e Control Firewall perimetral: la solucion de Firewall (FW) con que cuenta
la Secretaria, proporciona analisis puntual de los estados de las
comunicaciones y aplicaciones, para controlar el flujo de trafico que
ingresa/sale a/desde las redes de ésta, lo anterior se realiza por medio
de reglas puntuales por cada servicio, controlando los diversos

origenes y destinos.

e Control de Correlacién: la solucién proporciona visibilidad en tiempo
real que suministra informacion procesable e integraciones para
priorizar, investigar y responder a las amenazas o la neutralizacion de

los problemas de seguridad.
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Control de Acceso Remoto seguro: la solucion provee a usuarios,
entidades del exterior o terceros, acceso remoto seguro a las
aplicaciones, sistemas y servidores a través de la implementacion de

tuneles.

Control de Monitor de la Infraestructura: la aplicacion de monitoreo
supervisa aspectos de todos los sistemas, dispositivos y aplicaciones

de la infraestructura mediante diferentes tipos de sensores.

Control de Monitor de Base de Datos: la aplicacion proporciona una
pista de auditoria completa de todas las actividades de la Base de
Datos: consultas, resultados, autenticacion y elevacién de privilegios,
todo lo anterior en funcién de reglas de deteccion basadas en
directivas; ademas utiliza fa supervision pasiva de los registros de la
Base de Datos (BD).

Servidores Criticos: la herramienta ofrece servicios de proteccion
contra malware, IPS (Intrusion Prevention System) de red y reputacion
de archivos dentro del servidor, ademas de proporcionar una instancia
por host, protegiendo todas las maquinas virtuales dentro del servidor

fisico.

Doble Autenticacion: la solucién brinda defensas contra ataques
maliciosos a los datos e identidades de la Cancilleria, consolidando la
gestion al asociar un tipo especifico de usuario o transacciones con

tipo de autenticado.
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Control de acceso fisico independiente al centro de datos: la Direccién
de Infraestructura, controla los accesos del personal autorizado para

llevar a cabo actividades en el centro de datos.

Camaras de video vigilancia, en el edificio y dentro del centro de datos,
llevan registros sobre grabaciones de los ingresos, egresos vy
actividades que se realizan en el centro de datos y en las distintas

areas del edificio validando los accesos autorizados.

La Direccion de Servicios Informaticos cuenta con un formato de
resguardo que se encuentra firmado por cada uno de los usuarios de
la SRE con equipo de cédmputo, con el objetivo de responsabilizarse
del/los equipo(s) asignados, para permitir el control de los bienes

informaticos.

Adicionalmente, se provee la salida de datos en las redes de'Wiﬁ con
el filtrado de equipos FW perimetrales y equipos IPS, para evitar dafos

en la comunicacién por malware o accesos a ligas dudosas.

Asimismo, la herramienta de filtrado de contenido que reside en la
Nube y que cuenta con los moédulos de Antivirus y Data Loss
Prevention, permite que el usuario al moverse con sus equipos

portatiles en comisién en otras localidades o a cualquier parte del
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mundo, sea “seguido” por el filtrado, protegiendo de esta manera sus

datos y permitiendo una navegacion segura.

e Los equipos se encuentran bajo un esquema contractual de
arrendamiento el cual incluye actividades de mantenimiento
correctivo y preventivo para asegurar la disponibilidad e integridad de

los mismos.

o Control DLP (Data Loss Prevention): esta aplicacién permite la
detecciéon y contencion de intentos de fuga de informacion,
cumpliendo con los criterios definidos por las areas sustantivas, ya sea

a través de protocolos de Internet o medios de almacenaje removible.

e Esquema de defensa de profundidad: modelo que aplica controles de
seguridad para proteger los datos en diferentes capas, es decir, el
acceso a datos se encuentra restringido a través diferentes capas
tales como: defensas perimetrales (hacia el exterior de la red),
defensas en la red interna, defensas en los servidores, defensas en las

aplicaciones y sistemas, defensas en las bases de datos.

o Uso de informacion confidencial para la autenticacion.

* Monitoreo de la actividad de los sistemas, dispositivos y aplicaciones

de la infraestructura.
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e Doble Autenticacion que proporciona defensa contra ataques

maliciosos sobre los datos e identidades de la Cancilleria.

e La DGTIl ha adoptado los controles de seguridad necesarios para
garantizar la integridad, confiabilidad, confidencialidad y disponibilidad
de los datos personales, mediante acciones que evitan su alteracion,

pérdida, transmision y acceso no autorizado.

e Generacion de bitacoras y pistas de auditoria.

o Control de acceso a las redes, a los servicios de red y a los aplicativos.

e Restriccion del acceso a la informacion (usuarios y contrasefias con

niveles jerarquicos).

e Para dar cumplimiento a la custodia y cuidado de la informacion, la
DGTII mantiene los aplicativos actuales alojados en el Centro de Datos
propiedad de la S.R.E. y s6lo se puede tener acceso légico a través de
un segmento de red interna o por Certificados SSL en la parte publica.
En dicho caso, la DGTII cuenta con componentes de seguridad que
cuidan la integridad de la informacién generada y resguardada en

dichos aplicativos.

b) Medidas fisicas

La informacion sera proporcionada por la DGBIRM
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¢) Medidas administrativas

Para seguridad de los datos personales se La Direccién General para América

del Norte lleva a cabo las siguientes acciones:

No esta permitido el libre acceso a personal ajeno a la Dependencia y
el uso de equipos de cdmputo se encuentra restringido a través de la
asignacion de usuarios y contrasenas dentro de la red institucional.
Seleccionar las medidas de seguridad administrativas con las que
cuenta el area. En caso de tener medidas adicionales, especificarlas en
el apartado otros.

El mobiliario utilizado para almacenar los datos personales en soportes
fisicos cuenta con cerraduras, dispositivos electronicos o cualquier
otra tecnologia que impida la libre apertura de sus puertas, cajones o
compartimientos.

Al interior de la unidad administrativa se cuenta con un listado del
personal autorizado para manipular los expedientes o bases con
nombre completo y fotografia.

Existe un encargado al interior del area que autoriza y lleva el registro
de la consulta de expedientes y/o bases de datos dentro de las
instalaciones de la Secretaria y se anota quién solicita el acceso,
cuando lo solicita y la razon que lo motiva.

Existe un encargado al interior del area que autoriza y lleva el registro
de la salida de expedientes o bases de datos en soportes fisicos y/o
electronicos dentro de las instalaciones de la Dependencia y se anota
quién hace la solicitud, qué documentos se lleva, cuando se los lleva,

cuando los devuelve y por qué necesita llevarselos.
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V. Plan de trabajo y mecanismos de monitoreo y revision de las

medidas de seguridad

FASE 1.- REVISION Y MANTENIMIENTO AL ANALISIS DE RIESGO. Se
ejecuta la revision de acuerdo al proceso ASI (Administracion de la
Seguridad de la Informacion), apartados ASI 1 (Procesos
institucionales en materia de Seguridad de la Informacion) y ASI 2
(implementacion, seguimiento y control), bajo la metodologia del

analisis de riesgo en un proceso de mejora continda.

FASE 2.- ACTUALIZACION DEL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION.

Se realiza la actualizacion a los documentos asociados al analisis de
riesgo, conforme al seguimiento de los comités GESI (Grupo
Estratégico de Seguridad de la Informacion), ETAR (Equipo de Trabajo
de Analisis de Riesgos) y ERISC (Equipo de Respuesta a Incidentes de
Seguridad en TIC), plasmados en los procesos ASI'y OPEC (Operacion

‘de los Controles de Seguridad de la Informacion y del ERISC) del

MAAGTICSI, para documentar, en su caso, algln incidente, para
determinar el plan de tratamiento y determinacion de riesgo de los
activos de informacion que se ven en el alcance de SGSI. Asi mismo, la
revision de los controles de seguridad informatica establecidos y en
caso de detectarse, la implantacion de las medidas de seguridad

faltantes.
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FASE 3.- EVALUACION DEL SISTEMA. Se revisan de modo periédico los
documentos y controles del MAAGTCISI para la seguridad tecnolégica
del sistema de gestion de la informacion, y la politica de seguridad, asi
como el cumplimiento de las observaciones (en caso que hubiesen), de

las auditorias correspondientes.

El sistema documental se apegd a los procesos ASI y OPEC, y se
adiciond con las mejores practicas en cuanto a seguridad informatica
de los estandares de seguridad tecnoldgica internacionales. El sistema

de gestion de la Informacién cuenta con la siguiente estructura:

ESTRUCTURA

Manual Administrativo de Aplicacion General para

Tecnologias de la Informacion, Comunicaciones y Seguridad

de la Informacion - MAAGTICSI.

Sistema de Gestion de Seguridad de la Informacion - SGSI.

Politica de seguridad de la informacion.

Analisis de riesgo de seguridad.

Lineamientos, controles e instrucciones de trabajo.

Registros (evidencias).

Mejora continua

El enfoque para la mejora continua se realiza con base en el Modelo

Demming, de forma que todas las actividades de revision al sistema de

Gestion de Seguridad de la Informacion, deben enfocarse en el siguiente

esquema:
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Comparacion del Benchmarking con el Ciclo de Deming

= Planificar €

‘ estudio

= Adaptar,mejorar e
implantar los
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ACTUAR PLANIFICAR En
CONTROLAR HACER

_ z = Llevar a cabo
= Analizar la el estudio

informacion

este sentido, se evalla continuamente el sistema en las partes de revision,
Unicamente en aquellas partes en donde se pueda demostrar el
cumplimiento de este ciclo y evaluado contra resultados, se puede hablar de

la existencia de mejora continua.

Para las actividades de Acciones Correctivas, el sistema de Gestion de
Seguridad de la Informacién se apoyara en la metodologia definida en el
proceso OPEC, apartados OPEC 2 (matriz rectora de respuesta a incidentes)
y OPEC 3 (ejecucion de acciones de control de Seguridad de la Informacion

y Manejo de Riesgos), y los siguientes documentos:

e ERISC — Equipo de respuesta a incidentes y reuniones asociadas.

Mecanismos de monitoreo.

Los mecanismos de monitoreo, son parte sustancial de la verificacion de la
efectividad del Sistema de Gestion de Seguridad de la Informacion. Se realiza
una vez por afo en la reunioén del comité GESI, en el momento que existan
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cambios relevantes en lineamientos legales, tecnologias, politicas o cualquier

otro cambio que impacte al Sistema de Gestion de Seguridad de la

Informacion.

Se deben revisar y registrar, al menos, los siguientes puntos, durante la fase

de monitoreo del sistema:

a)
b)
c)
d)

e)

1)

g)
h)

Resultados de revisiones periddicas al Sistema de Gestion de
Seguridad de la Informacion.

Politica de Seguridad de la Informacién.

Retroalimentacion de usuarios y partes interesadas.
Herramientas, técnicas, métodos, etc., para la mejora del
desempeno y efectividad del sistema.

Estado de las acciones correctivas y preventivas y eventos
registrados de seguridad (incidentes).

Vulnerabilidades y/o amenazas no contempladas en el mas
reciente analisis de riesgo.

Acciones de seguimiento a compromisos de revisiones previas.
Cualquier cambio que pudiera afectar al sistema.

Recomendaciones para la mejora del sistema.

Los resultados de la revision directiva, incluyen, sin ser limitativos, aspectos

relativos a:

a)
b)
o)
d)

Estado de los procesos AS| y OPEC del MAAGTICSI.
Mejora.
Modificaciones a metodologias o documentos del sistema.
Requisitos de Seguridad de Informacién.
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e) Requisitos Legales.
f) Nuevos riesgos, sus niveles y su aceptacion o no.

g) Necesidades de recursos.
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VI Programa de capacitacion

La Unidad de Transparencia y el Comité de Transparencia en cumplimiento
de los articulos 30, fraccion Il y 84, fraccion VIl de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, elabora e
implementa anualmente el Programa de Capacitacion en Transparencia,
Acceso a la Informacion, Proteccion de Datos Personales y temas
relacionados para la Secretaria de Relaciones Exteriores y sus érganos

desconcentrados.

El programa de capacitacion es elaborado en coordinacion con el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAD), atendiendo a la oferta de cursos que ese instituto realiza,
mismos que son impartidos por instructores del INAI o bien por alguna

institucion educativa de nivel superior.

El programa tiene por objetivo que las unidades administrativas tengan pleno
conocimiento de las bases, principios y procedimientos establecidos en la
LGPDPPSO, asi como mantener actualizados a los servidores publicos en las
disposiciones contenidas en la normatividad secundaria que emita el Sistema

Nacional de Transparencia.

El programa de capacitacion de la Secretaria de Relaciones Exteriores es
aprobado anualmente por el Comité de Transparencia y se encuentra
contenido en los anexos del Acta del Comité publicada en el Sistema de
Portales de Obligaciones de Transparencia (SIPOT) en la fraccién 39 del
articulo 70 (formato informe de resoluciones del Comité de Transparencia)

de la Ley General de Transparencia y Acceso a la Informacion Publica
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disponible en el siguiente vinculo electrénico:

http://consultapublicamx.inai.org. mx:8080/vut-web/.
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Marco normativo

Constitucion Politica de los Estados Unidos Mexicanos

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados

Ley General de Transparencia y Acceso a la Informacion Pablica
Ley Federal de Transparencia y Acceso a la Informacion Publica
Reglamento Interior de la Secretaria de Relaciones Exteriores

Lineamientos de Proteccion de Datos Personales publicados en el Diario

Oficial de la Federacion el 30 de éeptiembre de 2005

Recomendaciones en materia de seguridad de datos personales publicadas

en el Diario Oficial de la Federacion el 30 de octubre de 20132

Manual de Organizacién de la Direccion General de Bienes Inmuebles y

Recursos Materiales

Manual Administrativo de Aplicacion General en las materias de Tecnologias

de la Informacién y Comunicaciones y Seguridad de la Informacion
Manual de la Direccion General para América del Norte

Recomendaciones sobre medidas de seguridad aplicables a los sistemas de

datos personales publicadas por el Instituto Federal de Acceso a la

! Susceptibles de ser modificados por la normatividad que emita el Sistema Nacional de
Transparencia
2 De forma orientativa
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Informacion Pablica, ahora Instituto Nacional de Transparencia, Acceso a la

Informacion y Proteccion de Datos Personales (INAI).?

Decreto por el que se crea el Fideicomiso que Administrara el Fondo de
Apoyo Social para Ex Trabajadores Migratorios Mexicanos, pucblicado el 25

de mayo de 2005 en el Diario Oficial de la Federacion.

Reglas de Operacion del Fideicomiso 2106 Fondo de Apoyo Social para Ex

Trabajadores Migratorios Mexicanos (de 1942 a 1964)

Acuerdo por el que se adiciona el articulo séptimo transitorio de las Reglas
de Operaciéon del Fideicomiso 2106 Fondo de Apoyo Social para Ex
Trabajadores Migratorios Mexicanos 1942-1964, publicado el 28 de enero

de 2009 en el Diario Oficial de la Federacion.
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