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Considerandos 

Que la protección de los datos personales es un derecho humano consagrado en los 

artículos 6, base A y 16, segundo párrafo de la Constitución Política de los Estados 

Unidos Mexicanos. 

Que todas las disposiciones de la Ley General de Protección de Datos Personales en 

Posesión de Sujetos Obligados (LGPDPPSO) son de aplicación y observancia directa 

para los sujetos obligados pertenecientes al orden federal. 

Que entre los objetivos de la LGPDPPSO se encuentra garantizar la observancia de los 

principios de protección de datos personales, proteger los datos personales en 

posesión de cualquier autoridad, así como promover, fomentar y difundir una cultura 

de protección de datos personales. 

Que la LGPDPPSO define el documento de seguridad como el instrumento que describe 

y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y 

administrativas adoptadas por el responsable para garantizar la confidencialidad, 

integridad y disponibilidad de los datos personales que posee. 

Que como parte del ejercicio de las facultades de la Agencia Mexicana de Cooperación 

Internacional para el Desarrollo (AMEXCID), órgano desconcentrado de la Secretaría 

de Relaciones Exteriores (SRE), señaladas en la Ley de Cooperación Internacional para 

el Desarrollo, y en los artículos 48 bis y ter del Reglamento Interior de la Secretaría de 

Relaciones Exteriores (RISRE), así como de las diferentes Direcciones Generales 

adscritas a la Agencia conforme el Reglamento Interior de la Secretaría de Relaciones 

Exteriores, se lleva a cabo el tratamiento de datos personales que permiten contar con 

insumos para las acciones destinadas a: 

a) Elaborar diagnósticos y evaluaciones del Programa de Cooperación 

Internacional para el Desarrollo. 
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b) Planificar, dar seguimiento y evaluar la ejecución de las políticas, programas, 

proyectos y acciones de cooperación internacional de conformidad con los 

lineamientos del Programa de Cooperación Internacional para el Desarrollo. 

c) Reforzar esquemas de cooperación internacional que promuevan la 

complementariedad y fortalecimiento institucional en los órdenes federal, 

estatal y municipal que favorezcan, asimismo, la descentralización de la 

cooperación internacional para el desarrollo. 

d) Gestionar ante la Dirección General de Servicios Consulares y el Instituto 

Nacional de Migración, la documentación como cooperantes, de los expertos 

extranjeros participantes en los diversos programas de cooperación técnica, 

científica y tecnológica en vigor; así como en el ámbito educativo. 

e) Proponer a la Agencia Mexicana de Cooperación Internacional para el 

Desarrollo, el nombramiento de servidores públicos de la Secretaría como 

encargados de la cooperación técnica, científica y tecnológica en las 

representaciones de México en el exterior; así como en el ámbito educativo. 

f) Recibir y tramitar los permisos que soliciten los gobiernos extranjeros para 

realizar toda clase de investigaciones científicas y/o colectas en el territorio 

nacional o en aguas jurisdiccionales de México. 

g) Difundir las actividades de los programas y los proyectos de cooperación 

internacional para el desarrollo. 

h) Coordinar acciones con las unidades administrativas correspondientes, para 

mantener actualizado a su personal y a los encargados de cooperación 

internacional para el desarrollo de las representaciones de México en el exterior. 

i) Definición, planeación y formulación de las políticas de cooperación técnica y 

científica en concordancia con los lineamientos y metas del Plan Nacional de 

Desarrollo y del Programa de Cooperación Internacional para el Desarrollo. 
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j) Dar seguimiento y ejecutar las acciones de Cooperación Internacional para el 

Desarrollo en las áreas educativa y cultural. 

k) Gestionar la compra de pasajes aéreos y terrestres para la movilidad de 

cooperantes y solicitud de pago de apoyo económico (viáticos) en el marco de 

los Programas de Cooperación Técnica y Científica. 

1) Gestionar del otorgamiento de Cartas de Postulación para el Premio Nacional 

de Ciencias y del Premio Nacional de Artes y Literatura. 

m) Participar en la premiación en el marco de Convocatorias de Concursos 

Internacionales de Dibujo Infantil, Ensayos y Cuento. 

n) Otorgamiento de Becas de Excelencia del Gobierno de México para Extranjeros. 

o) Gestionar los ofrecimientos de becas que los Gobiernos extranjeros y 

Organismos Internacionales ofrecen a mexicanos. 

p) Desarrollar acciones destinadas al otorgamiento de apoyos para la 

internacionalización de artistas. 

q) Otorgar apoyos en el marco de las acciones de cooperación internacional para 

el desarrollo, y para la promoción y difusión de la cultura mexicana. 

r) Desarrollar acciones de cooperación para la ejecución de pasantías o asesorías 

técnicas con los países que se tienen convenios de cooperación. 

s) Cualquier otra acción que se desarrolle en el ámbito de competencia de la 

AMEXCID, en la que se requiera el tratamiento de datos personales. 

Que la Dirección General de Bienes Inmuebles y Recursos Materiales (DGBIRM) de la 

SRE tiene entre sus funciones desarrollar los programas de seguridad institucional para 

salvaguardar la integridad del personal de la SRE, las instalaciones y bienes propiedad 

de este, de conformidad con el artículo 34 del Reglamento Interior de la Secretaría de 

Relaciones Exteriores. 
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Que la Dirección General de Tecnologías de la Información e Innovación (DGTII) de la 

SRE instrumenta y vigila los recursos de infraestructura de informática y 

telecomunicaciones dentro de un margen de seguridad acorde con los estándares 

internacionales en el manejo de la información, conforme a lo establecido en el artículo 

36 del Reglamento Interior de la Secretaría de Relaciones Exteriores. 

Que la Unidad de Transparencia (UDT) tiene entre sus facultades asesorar a las 

unidades administrativas de la SRE en materia de protección de datos personales, 

conforme a lo señalado en el artículo 85 de la LGPDPPSO. 

Que por lo antes expuesto, la AMEXCID en colaboración con la DGBIRM, la DGTII y la 

UDT elaboró el presente documento de seguridad. 
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Definiciones 

Bases de datos: Conjunto ordenado de datos personales referentes a una persona 

física identificada o identificable, condicionados a criterios determinados, con 

independencia de la forma o modalidad de su creación, tipo de soporte, procesamiento. 

almacenamiento y organización. 

Datos personales: Cualquier Información concerniente a una persona física 

identificada o identificable. Se considera que una persona es identificable cuando su 

identidad pueda determinarse directa o indirectamente a través de cualquier 

información. 

Datos personales sensibles: Aquellos que se refieran a la esfera más íntima de su 

titular, o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo 

grave para éste. De manera enunciativa más no limitativa, se consideran sensibles los 

datos personales que puedan revelar aspectos como origen racial o étnico, estado de 

salud presente o futuro, información genética, creencias religiosas, filosóficas y 

morales, opiniones políticas y preferencia sexual. 

Documento de seguridad: Instrumento que describe y da cuenta de manera general 

sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el 

responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos 

personales que posee. 

Medidas de seguridad: Conjunto de acciones, actividades. controles o mecanismos 

administrativos, técnicos y físicos que permitan proteger los datos personales. 

Medidas de seguridad administrativas: Políticas y procedimientos para la gestión, 

soporte y revisión de la seguridad de la información a nivel organizacional. la 

identificación, clasificación y borrado seguro de la información, así como la 

sensibilización y capacitación del personal, en materia de protección de datos 

personales. 
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Medidas de seguridad físicas: Conjunto de acciones y mecanismos para proteger el 

entorno físico de los datos personales y de los recursos involucrados en su tratamiento. 

De manera enunciativa más no limitativa, se deben considerar las siguientes 

actividades: 

a) Prevenir el acceso no autorizado al perímetro de la organización, sus 

instalaciones físicas, áreas críticas, recursos e información; 

b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la 

organización, recursos e información; 

c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico 

que pueda salir de la organización, y; 

d) Proveer a los equipos que contienen o almacenan datos personales de un 

mantenimiento eficaz, que asegure su disponibilidad e integridad. 

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen 

de la tecnología relacionada con hardware y software para proteger el entorno digital 

de los datos personales y los recursos involucrados en su tratamiento. De manera 

enunciativa más no limitativa, se deben considerar las siguientes actividades: 

a) Prevenir que el acceso a las bases de datos o a la información, así como a los 

recursos, sea por usuarios identificados y autorizados; 

b) Generar un esquema de privilegios para que el usuario lleve a cabo las 

actividades que requiere con motivo de sus funciones; 

c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y 

mantenimiento del software y hardware, y; 

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los 

recursos informáticos en el tratamiento de datos personales. 

Responsable: Los sujetos obligados del ámbito federal, estatal y municipal, cualquier 

autoridad, entidad, órgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 
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órganos autónomos, partidos políticos, fideicomisos y fondos públicos, a que se refiere 

el artículo 1 de la Ley que deciden sobre el tratamiento de datos personales. 

Titular: La persona física a quien corresponden los datos personales. 

Transferencia: Toda comunicación de datos personales dentro o fuera del territorio 

mexicano, realizada a persona distinta del titular, del responsable o del encargado. 

Tratamiento: Cualquier operación o conjunto de operaciones efectuadas mediante 

procedimientos manuales o automatizados aplicados a los datos personales, 

relacionadas con la obtención, uso, registro, organización, conservación, elaboración, 

utilización, comunicación, difusión, almacenamiento, posesión, acceso, manejo, 

aprovechamiento, divulgación, transferencia o disposición de datos personales. 
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Jefe de Departamento y; 

Enlace Administrativo 

Consultores PNUD 

2. Funciones de la persona que trata datos personales (en relación con el 

trámite) 

Realizar comunicaciones oficiales solicitando la información y 

documentos; 

Realizar llamadas telefónicas con la institución a la que pertenece el 

interesado, así como con el interesado; 

Recibir los datos y documentos solicitados; 

Transmitir los datos y documentos a las unidades administrativas y/o 

dependencias y/o autoridades conforme al trámite de que se trata para 

su adecuada gestión. 

3. Obligaciones de la persona que trata datos personales (en relación con el 

trámite) 

Tratar los datos personales para la finalidad con la que fueron recabados 

y de conformidad con las atribuciones conferidas en la normatividad 

aplicable. 

Evitar obtener y tratar datos personales a través de medios engañosos o 

fraudulentos. 

Garantizar la confidencialidad de los datos personales evitando la 

difusión de los mismos. 

Evitar que terceros no autorizados tengan acceso a los expedientes o 

bases de datos. 
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E) Personal participante en el tratamiento de datos personales 

1. Cargo del personal que participa en el tratamiento de los datos personales 

en la unidad administrativa: 

Director General Adjunto; 

Director; 

Subdirector 

Consultores PNUD 

2. Funciones de la persona que trata datos personales (en relación con el 

trámite) 

Realizar comunicaciones oficiales solicitando la información y 

documentos; 

Realizar llamadas telefónicas con la institución a la que pertenece el 

interesado. así como con el interesado; 

Recibir los datos y documentos solicitados; 

Transmitir los datos y documentos a las unidades administrativas y/o 

dependencias y/o autoridades conforme al trámite de que se trata para 

su adecuada gestión. 

3. Obligaciones de la persona que trata datos personales (en relación con el 

trámite) 

Tratar los datos personales para la finalidad con la que fueron recabados 

y de conformidad con las atribuciones conferidas en la normatividad 

aplicable. 

Evitar obtener y tratar datos personales a través de medios engañosos o 

fraudulentos. 
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